
 

Как обезопасить себя 

от мошенничества? 
 
 

1. Выработать четкий план реагирования и ознакомить 

работников с перечнем сведений, относящихся к коммерческой, 

служебной и иной тайне. 

2. Исключить в своей деятельности использование 

бесплатных почтовых сервисов, а также принимать 

дополнительные меры защиты корпоративной электронной 

почты (подключение двухфакторной аутентификации, 

соблюдение требований к сложности пароля и периодичности его 

смены, использование антивирусного программного 

обеспечения). 

3. Неукоснительно соблюдать правила пользования 

системой дистанционного банковского обслуживания. 

4. Создавать резервные копии данных и хранить их на 

съемных носителях. 

5. Проверять правильность адреса электронной почты 

контрагента при получении и отправке сообщений, а также 

поддерживать контакт с его представителем и согласовывать 

ключевые вопросы дополнительно посредством иных средств 

связи (телефонных переговоров, использования факсимильной 

связи, мессенджеров и пр.). 

6. Не использовать рабочие устройства в личных целях, а 

служебные ящики электронной почты – для регистрации на 

торговых и развлекательных онлайн-площадках. 

7. Наладить строгий действенный контроль за 

соблюдением утвержденных мер информационной 

безопасности (соответствие программного обеспечения, 

проверка отсутствия несанкционированного доступа к внешним 

информационным ресурсам и т.д.). 


